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INGRESO AL SISTEMA

En la pantalla de ingreso o login al sistema, ahora se incluye una nueva funcionalidad. Esta

herramienta permite a cualquier usuario activo gestionar su acceso si ha olvidado su

contrasena.

I & Ingreso al SAFyC I

Usuario: |

Clave:

| Aceptar Cancelar |

| Olvidé mi Contrasena |

\dersion 1.3

Al ingresar en la nueva version del formulario, encontramos el botén “Olvidé mi
contrasena”.

A continuacion se describe el funcionamiento:

- o X
ORACLE

|4 SAFYC - TEST2 FORMS 19

Yentana

Entorno de Pruebas — SAFyC (TESF2)>- ALTEC E RN

Soluciones Tecnolégicas

Al ejecutar safyc e ingresar las credenciales de acceso y en caso de que los datos
ingresados no se correspondan con la informacion guardada. El sistema detecta que no

coinciden con los datos guardados en la base, y se muestra en pantalla el siguiente mensaje:



|4 SAFYC - TEST2 FORMS 19 = o X
yentana ORACLE]

o]

Usuario: asterra
Cove: T Atencion
Aceptar Cancelar
Otvidé mi Cortrasefia Q Usuario o Clave Invalidos, reintente
Versién 1.3
4 rc
Entorno de Pruebas — SAFyC (TEST2) /‘LTE RN
Soluciones Tecnolégicas

Se recuerda que el sistema permite hasta 5 intentos de inicio de sesién con las credenciales
del usuario antes de proceder a bloquear la cuenta de usuario.

Entonces procedemos a pulsar el botén “Olvidé mi Contrasefia”, esta accidon genera un
cbdigo o token que se envia a la direccion de correo electronico registrada en los datos del
usuario.

La direccién de correo electréonico debe ser valida, si hay errores de tipeo o no existe el

sistema no podra enviar el codigo de acceso.

entana ORACLE

|&

Usuario. asierra

Clave

[ acoma | concelor |

l [ ingresar CODIGO. le quedan 0251 minutos | I

Versién 1.3

Entorno de Pruebas — SAFyC (TEST2) /)‘LTEC m

Soluciones Tecnolégicas

IEU.\S-. su Correo Electronico. Se ha generado un codigo de seguridad y se ha enviado a cs*****@al********* com, &l mismo sera valido solo por 3 minutos ]

En parte inferior de la pantalla se indica : “ Verifique su correo electrénico: se ha enviado un

codigo de seguridad a cs ***** @al ***. com.ar. El mismo sera valido por 3 minutos”



De No responder - Safyc @ & Responder | @ Reenviar| (8 Archivar ) Ba:

A Carolina Sierra <csierra@altec.com.ar> @

Asunto

Se ha solicitado un cddigo de acceso para restaurar la contrasefia del usuario CSIERRA en la aplicacion SAFyC .

Use el siguiente codigo de verificacion: 116052
Escriba el cédigo y la nueva contrasena en Safyc.

éNo solicité este cambio? Si usted no inici6 este proceso, no se preocupe. Su contrasefia actual sigue siendo segura y activa.

Recuerde las pautas para el cambio de contrasefias:

- No puede ser nula.

- No puede ser igual al nombre de usuario.

- La longitud de la contrasefia no puede ser inferior a 8 caracteres ni superior a 16 caracteres.
- Debe contener al menos un digito numérico.

- Debe contener al menos un caracter alfabético.

- Solo debe contener nimeros y letras, no debe contener caracteres como %,&,/, etc.

- No puede reutilizarse una contrasefia hasta transcurridos 3 cambios.

El sistema envia una notificacion por correo electronico con el asunto Solicitud de
Restauracion de Contrasefia - SAFyC. Luego regresamos al sistema safyc, pulsamos el
boton “Ingrese el cédigo”

Cabe sefialar que el usuario puede cerrar la ventana de safyc y ejecutar nuevamente el
logueo a safyc mientras se realice dentro del periodo de tiempo de validez del cédigo, es
decir 3 minutos, o dejar la ventana abierta y luego colocar pulsar el botén, como indica la

captura.

o Ingreso al SAFyC

Usuario: m

Clave:

Aceptar Cancelar

Ingresar CODIGO, le quedan 02:24 minutos

‘version 1.3

Su CODIGO expira en; 02:38

Céeligo de Sequridad: |116052
Contrasefia Nueva: """

Repetir Contrasefia Nueva: """

Aceptar Cancelar

Completamos la informacion solicitada y pulsamos Aceptar. El sistema vuelve a la pantalla
4



anterior para ingresar las credenciales de acceso: el usuario y la nueva contrasefia.

Recuerde las pautas para el crear contrasefias en Safyc

No puede ser nula.

No puede ser igual al nombre de usuario.

La longitud de la contrasefia no puede ser inferior a 8 caracteres ni superior a 16
caracteres.

e Debe contener al menos un digito numérico.

e Debe contener al menos un caracter alfabético.

e Solo debe contener nimeros y letras, no debe contener caracteres como %,&,/,
etc.

No puede reutilizarse una contrasefia hasta transcurridos 3 cambios.

* Lavigenciade las contrasefias de SAFyC es de 60 dias. El sistema notificara al usuario
15 dias antes del vencimiento para indicar que es necesario realizar el cambio. Actualizar

la contrasefia antes de la fecha limite, evitard el bloqueo de la cuenta de usuario.



CONTROLES DEL SISTEMA

La funcionalidad posee controles de seguridad para evitar que accedan usuarios que no

cumplan con la condicion de estar activos.
Que usuarios no podran restaurar su contrasefia:

1) Los usuarios que estén dados de baja. Los usuarios son dados de baja a pedido de
los organismos o cuando transcurre un periodo de inactividad prolongado.

2) Los usuarios que fueron bloqueados por el sistema. Un usuario se bloguea cuando
expira el plazo de la contrasefia o cuando excede los intentos para ingresar con una
contrasefia errénea.

3) Los usuarios que no existen en la base de datos del sistema.

Solo los usuarios activos podran restaurar su contrasefia.

En caso de que el usuario activo no reciba el correo electronico con el codigo para ingresar
y restaurar la contrasefia. Recomendamos revisar la bandeja de spam en caso de que la

notificacion con el cédigo temporal de acceso haya sido enviada.

En caso de que se verifique que no recibi6 el codigo debe comunicarse con la mesa de

servicios para verificar su correo electrénico.



MENSAUJES DEL SISTEMA

Caso 1: Usuario dado de baja.

Si, un usuario que fue dado de baja, el sistema informa el siguiente mensaje que se ve en
la captura cuando pulse el boton olvidé mi contrasefia. Deben consultar con la mesa de
servicios para analizar el caso en particular.

Ventana ORACLA

Entorno de Pruebas — SAFyC (TEST2) ALTEC

Soluciones Tecnolégicas

Record: 111

II Error: El usuario se encuentra bloqueado (LOCKED), Contacte a la Mesa Servicios

Caso 2: Usuario blogueado.

Si su usuario ha sido blogueado tras varios intentos fallidos de ingreso, debera contactar a
la mesa de servicios de ALTEC enviando un correo electrénico para solicitar asistencia. En
este caso, no podra realizar el blanqueo de su contrasefia por cuenta propia.

ORACLE
o]
Usuario: asierra
Clave: S x|
Aceptar Cancelar ‘
" ent ierra esta bloqueada Consulte
R Q praseisthee ity
Version 1.3
‘ (o
|
Entorno de Pruebas — SAFyC (TEST2) ALl LS u RN
Soluciones Tecnolégicas
Record: 111




{4 SAFYC - TEST2 FORMS 19 - o X

ORACLE

Ventana

" ALTEC
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B

Entorno de Pruebas — SAFyC (TEST2)

Error: El usuario se encuentra bloqueado (LOCKED(TIMED)). Contacte a la Mesa Senvicios
Record: 11

Caso 3 : Usuario inexistente

Si, una persona que no posee una cuenta de usuario safyc e intenta restaurar la contrasefia,

el sistema bloquea la accién porque no puede encontrar el usuario.

- a8 X
ORACLE

] SAFYC - TEST2 FORMS 19

ventana

& Ingreso al SAFyC

Usuaric: acsierra

Clave: |

Entorno de Pruebas — SAFyC (TEST2)

No es posible recuperar los datos del Usuario "ACSIERRA" de la Base de Datos. Consulte con &l Administrador del Sistema I

TECoTg T

ALTEC

Soluciones Tecnolégicas

-

En caso de que se ingrese una contrasefia, entra en el circuito definido para el caso 2.

Caso 4: Correo electrénico erréneo.
En este caso, el usuario debera comunicarse con la mesa de servicios para que verifique el
correo electronico dado que el sistema no podra enviar la notificacion con el cédigo de

acceso.



L] SAFYC - TEST2 FORMS 19 = o X

Ventana ORACLE

y Codigo de Seguridad generado con éxito, pero no se ha
podido informar al usuario. Int aments

Error: Correo Destino inv lido , verifique datos de usuario

Entorno de Pruebas e 4TEC E RN

Soluciones Tecnolégicas

Record: 111

Caso 5: El campo correo electronico esta en blanco.

En este caso, se debe completar el correo electrénico del usuario no puede ser nulo. El

usuario deberia comunicarse con la mesa de servicios.

|£| SAFYC - TEST2 FORMS 19 -~ I

Ventana O

Cédigo de Seguridad generado con éxito, pero no se ha

Q{/ podido informar al usuario. Intente nuevamente.
) Error: Correo Destino invalido , verifique datos de usuario
Syntax error in forward path

ALTEC

Soluciones Tecnolégicas




